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一 种基于电磁分析的硬件木马旁路检测方法 

张 鹏，王新成，周 庆 

(信息保障技术重点实验室，北京 100072) 

摘 要：为了应对集成电路在制造过程中可能被嵌入非法硬件木马所导致的安全性威胁，提出一种利用芯片电磁 

旁路泄漏信息的硬件木马检测技术．在对芯片表面进行区域划分的基础上，采用随机选优算法生成硬件木马测试 

所需要的输入向量集；利用相关性电磁分析技术，有效分辨硬件木马电路与原始电路之间的旁路信号差异．针对示 

例性AES硬件木马电路的检测实验表明，该检测技术利用9 000个电磁信号样本，成功地对硬件木马进行了存在 

性判定及区域定位． 
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A Hardware Troj ans Detection Method Based on 

Electromagnetic Emission Analysis 

ZHANG Peng，WANG Xin-cheng，ZHOU Qing 

(Science and Technology on Information Assurance Laboratory，Beijing 100072，China) 

Abstract：A novel hardware Trojans detection technique is proposed．This technique divides the surface of tested 

chip into some smaller sub-blocks，and generates a suitable input vector set with a special selection algorithm．Then 

the electromagnetic signals from hardware Trojan and genuine circuits could be distinguished effectively with 

correlation analysis．The detection experiment against an exemplary AES hardware Trojan circuit showed that the 

technique proposed in this paper could detection the existence of the hardware Trojan and locate the region most 

responsible for the Trojan successfully with 9 000 samples． 
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1 引言 

当前，集成电路芯片已经渗透到现代科技的各 

个领域，与此同时，针对芯片的攻击行为也越来越普 

遍．例如，攻击者可以通过对芯片的原始设计进行更 

改，嵌入所谓的“硬件木马”电路，并在特定的激活条 

件下实现破坏性功能或泄漏芯片内部秘密信息_1]． 
一 般来说，硬件木马(以下简称木马)最可能的设计 

者有两类：芯片原始设计者与芯片制造商．对于前 

者，其在正常设计阶段就留下后门，并且受制于知识 

产权保护，其硬件设计细节并不公开．因此，除非出 

现不良后果，对这种木马的检测几乎不可进行．此 
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外，为了追求经济利益，芯片的设计与制造过程分离 

事实上不可避免，芯片在外包制造过程中，部分不可 

信制造商可能更改设计并嵌入木马．由于原始电路 

与木马电路之间存在功能与结构差异，因此可能通 

过这些差异来检测木马． 

木马检测是一项困难的工作，一般使用三种方 

法l2]：一是利用电子显微扫描等复杂的故障分析技 

术．对设备要求高，代价昂贵，有些是破坏性检测并 

且对于纳米级的芯片可能失效．二是利用标准的 

VLSI故障检测工具，例如自动检测模式生成器 

(ATPG)进行仿真测试以发现木马．但是对于激活 

条件非常独特的木马来说，很难生成激活模式．而未 
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激活的木马电路同原始电路仿真功能完全相同，无 

法分辨．并且对于不改变正常输出(例如通过隐蔽通 

道泄漏信息)的木马来说完全失效．三是通过旁路 

(Side Channe1)信号分析．利用原始电路与木马电 

路之间旁路测量信号的差异来检测木马．例如，利用 

子空间映射技术来检测旁路信号差异_3]，利用功耗 

分析[4]、路径延迟分析_5]进行木马检测等．这是当前 

最有前途的一类检测方法L6]． 

本文提出一种新的硬件木马旁路检测技术．采 

用芯片区域划分方式，对每个区域利用有效的测试 

激励向量生成技术来增强木马激活或部分激活效 

果，并利用相关性电磁旁路分析技术对木马电路进 

行辨别，从而检测并精确定位木马． 

2 区域划分与测试向量生成 

一 般对于检测者来说，木马的完全激活非常困 

难．但是许多木马需要监控激活条件，因此有部分电 

路始终处于激活状态．由于木马电路一般结构小巧， 

其产生的旁路效应往往淹没在整个电路的效应之 

中．本节采用分而治之的方式，对芯片区域进行划 

分，尝试对木马进行分离，并生成特殊的激励向量， 

在增强木马部分旁路信号的同时，抑制其它电路部 

分的旁路信号，从而最大化木马的旁路效应． 

2．1 区域划分 

根据电磁测量时探头可以在芯片表面进行精确 

定位的特点，将整个芯片表面划分成不同区域，如图 

1所示． 

探头定位点 

图 1 芯片 表面 区域划分示意 图 

图 1将整个芯片表面共划分为M 个区域，硬件 

木马可能分布在其中 1个或多个区域之中．每个区 

域的中心位置作为电磁探头的测量定位点． 

2．2 测试向量生成 

对于每一个芯片区域，我们选择一组测试需要 

的激励向量．选取原则是使得当前区域的电磁辐射 

信号与其他区域相比差别较大，从而导致当前区域 

的电磁辐射效应在整个电路效应中凸显出来．如果 

当前区域中存在硬件木马，硬件木马信号效应相应 

得以增强． 

测试向量集详细生成步骤描述如下： 

Step 1．随机选择D个不同输入，记为向量d一 

( ，d ，⋯，d。) ，在每一个区域，分别测量芯片在 

进行D次运算时的电磁泄漏．令ta， 一( ， 2， 
⋯ ，ta,i,T)表示在区域a，输入d。对应的电磁泄漏轨 

迹，其中T代表轨迹长度．则全部电磁轨迹可表示为 

M(M 为区域总数)个D×丁的矩阵T 一( I1，ta．2， 
⋯

， ta,D) ． 

Step 2．对于区域a，输入d 计算当前电磁信号 

与其他区域同输入对应电磁信号的差异如下： 
M  T 

difa， 一∑∑ ( 一ta',i,t)。( 一1，2，⋯， 
n 一 1 l 

Ⅱ ； n 

D) (1) 

对于所有区域，可得到M ×D的矩阵DIF 一 

(dif ， 厂2，⋯ 厂M) ，其 中 aif。一 (dif口I1， 

_厂。，2，⋯，dif ，D)． 

Step 3．从矩阵DIF的每个行向量中分别选取 

最大的 个元素，其对应输入作为相应区域的测试 

向量集． 

通过上述步骤，最终可以生成M× 个元素组 

成的测试向量集，每个芯片区域分别对应 个输入． 

3 相关性电磁分析 

电磁分析(Electromagnetic analysis，EMA)[ ] 

作为一种有效的旁路攻击(Side Channel Attacks) 

技术，已经得到了较为广泛的应用．其中相关性电磁 

分析(Correlation EMA)l_8]一般是指利用芯片在运 

行密码算法时实际测量的电磁信号与通过密钥猜测 

获得的电磁信号之间的相关性大小来判断获取密 

钥．本文将这种思想进行延伸，利用原始电路与待测 

试电路之间的电磁信号相关性来判断测试电路之中 

是否存在木马．其思路是：对于原始电路与测试电路 

的相同区域，应用相同的激励向量进行测试并分别 

记录电磁辐射信号曲线，如果测试电路该区域中不 

存在木马，则两次电磁曲线应该具有很高的相关性， 

否则由于木马电路的影响，两者的相关性会很低． 

为了量化两次电磁曲线之间的相关性，可以应 

用 Pearson相关系数法．若令 。一(01，02，⋯，0z)和 

t一 (￡ ，t。，⋯，t )分别表示对原始电路与测试电路 

的电磁辐射进行离散采样形成的电磁轨迹曲线，其 

中z为轨迹长度，则两者的相关性可估计如下： 

coR：：= —  

√∑ l(0 一 ) ·∑ 1( — ) 
(2) 
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式中， 和 分别表示。与t的均值． 

为了降低噪声的影响，采用平均化去噪技术，包 

括两个层次：一是选择多个测试向量；二是对每个测 

试向量多次重复实验采样，取均值后再求相关性．对 

某个区域进行的电磁分析见算法 1．在算法 1中，计 

算轨迹平均值函数MEAN()是把多条电磁轨迹上 

的点对应相加然后分别求均值．若对于所有的区域， 

算法 1给出的输出均为 NO(不存在木马)，则认定 

测试电路是安全的，否则判定存在木马，并可定位该 

区域． 

算法 1 相关性电磁分析CorrelationEMA 

输入：当前区域测试向量 VectorSet[-1．． ]，单 

向量样本量 SampleNum， 

相关性阈值 CorrelationThreshold 

输出：YES／NO 

Function CorrelationEMA(VectorSet~1．． ]， 

SampleNum，CorrelationThreshold) 

{for( 一1； ≤ ；i4-+) 

{for( 一1； ≤SampleNum~J++) 

{OriginalEMTrace[ ]一MonitorOrigi— 

nalCircuitRun(VectorSet~i])； 

TestEMTrace[ ]一MonitorTestCir— 

cuitRun(VectorSetEi~)； 

} ／／以上获取 SampleNum条原始电路与测 

试电路运行的电磁轨迹矩阵 

OriginalMean[-i]一MEAN(OriginalE— 

MTracerSampleNum])； 

TestMean[-i]一MEAN(TestEMTrace 

[SampleNum])； ／／计算轨迹平均值 

CorrelationCoefficientEi]=COR(Orig— 

inalMean[i]，TestMean[ ])； 

) ／／以上计算第 i个测试向量得到的相关性 

FinalCorrelation=0； 

for( 一1； ≤ ； ++) 

FinalCorrelation== FinalCorrelation 4- 

CorrelationCoefficient[ ]； 

FinalCorrelation= FinalCorrelation／ ： ／／ 

通过 个向量得到的平均相关性 

if FinalCorrelation> CorrelationThreshold 

／／阈值判断 

RETURN(NO)： 

else RETURN(YES)； 

} 

4 木马电路检测实验 

4．1 木马电路 

实验针对一个示例性木马电路，如图2所示．原 

始电路是一个 AES-128加密器，木马部分核心是一 

个比较器，当明文输入为“FOFOFOFOFOFOFOF0”(可 

任选)时，木马激活并将密钥直接写入密文，此时敌 

手可直接通过输出端得到密钥．由于木马激活基于 

特定的明文输入，因此在功能测试时无意激活木马 

的概率(1／2地。)很低． 

所有 电路运行于 Xilinx公 司的 XC38400型 

FPGA上，设定运行频率 50 MHz．芯片表面积约 3 

cm×3．5 cm，被划分为 9个区域．测试芯片中的硬 

件木马通过区域约束技术约束到其中一个区域中． 

每个区域生成 2O个测试激励向量． 

为进行电磁信号的采集，搭建了实验平台，如图 

3所示．在计算机上用 LabView编写了虚拟仪器 

(VI)，控制实验流程：首先通过 RS232接口给 FP— 

GA提供选择的检测输入，当运行 AES时，触发示 

波器记录磁场探头接收的电磁信号(采样率 1．25 

O／s，采样时间 80 ns，每条轨迹共采样 100个点)， 

并控制示波器实时向计算机传输电磁波形数据．重 

复上述过程，控制输入所有的测试向量，直到采集到 

足够的样本．然后更改探头位置，从而实现所有区域 

的电磁信号数据采集． 

R 一  
AJ —  
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图 3 实验平台原理图 

4．3 电磁信号分析 

为了确定相关性阈值，首先对两个完全相同的 

原始电路进行多次实验，计算得到各个区域对应的 

相关性最小值．为了减少“不存在木马，而误报存在 

木马”这类错误的发生，确定相关性阈值为该最小值 
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的 3／4．当测试电路与原始电路的电磁相关性小于 

相关性阈值时，判定电路中存在木马． 

实际的木马电路测试中，对于 9个区域，每个测 

试激励向量重复采样5O次，全部电磁信号样本量为 

9 000．通过算法 1得到木马电路与原始电路之间， 

除木马存在的区域外，其余区域的电磁相关性均大 

于预先确定的相关性阈值，从而成功判断存在木马 

并进行了区域定位． 

5 结束语 

通过分区域的测试激励向量生成技术，可以分 

离木马电路并相对增强木马的旁路信号活跃性；利 

用相关性电磁分析技术，可以有效分辨木马电路与 

原始电路之间的旁路信号差异．本文提出的硬件木 

马检测技术要求检测者拥有符合原始设计、安全可 

信的基准芯片，这可通过侵入式检测技术来实现． 
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